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Update cyberaanval

Safer Internet Day - 6 februari 2024
Limburg.net blijft informeren over de cyberaanval en zet
volop in op sensibilisering.

Als gevolg van de criminele cyberaanval die Limburg.net eind vorig jaar trof, werden de
persoonsgegevens van heel wat inwoners van Limburg en Diest openbaar gemaakt.
Limburg.net heeft alle betrokkenen over wie zekerheid bestaat dat ze hiervan slachtoffer
werden, inmiddels per brief gecontacteerd. De focus ligt nu op sensibilisering om de
bevolking beter te wapenen tegen pogingen tot phishing en identiteitsfraude. Bovendien
ondersteunt de nieuwe richtlijn van het Centrum voor Cyberveiligheid Belgié de beslissing
van de raad van bestuur van Limburg.net om geen afpersingsgeld aan criminele hackers te
betalen.

Focus op sensibilisering van brede bevolking

Zowel de Vlaamse Toezichtcommissie(VTC) als de Gegevensbeschermingsautoriteit (GBA)
geven het duidelijk advies dat sensibilisering van de bevolking van cruciaal belang is.
Limburg.net neemt dat advies ter harte. De intercommunale zal haar eigen
communicatiekanalen hiervoor inzetten en anderen ondersteunen om zo breed mogelijk te
sensibiliseren.

Om alle doelgroepen te bereiken wijst Limburg.net inwoners graag de weg naar de de Vlaamse
Digibanken en Digipunten. Daar krijgen mensen gratis advies en ondersteuning op het gebied
van digitale vaardigheden en beveiliging.

Vlaams minister van Werk, Economie, Innovatie en Landbouw Jo Brouns: “Limburg.net wil
zich maximaal inzetten om de bevolking bewust te maken van de mogelijke gevaren zoals
phishing en hacking. Op hun vraag om hier ook de Digibanken en Digipunten in te betrekken,
gaan we graag in. In Limburg en Diest zijn er 9 Digibanken, en meer dan 80 Digipunten in 31
gemeenten. Hetis een plek waar mensen terecht kunnen, ook met vragen rond digitale
beveiliging.”

Informatie en antwoorden voor betrokkenen

Limburg.net stuurde vorige week een brief naar bijna 300.000 Limburgers en Diestenaren die
betrokken waren in de gegevensdiefstal. Bovendien hebben medewerkers al meer dan 2750
specifieke vragen beantwoord die via mijn.limburg.net zijn gesteld. Algemeen directeur Kris
Somers: “ We willen alle betrokkenen correct informeren over de gevolgen van de
cyberaanval en zullen alle vragen blijven beantwoorden. De VTC vindt sensibilisering prioritair en
datis dan ook onze focus. Zeker op een dag als vandaag, op Safer Internet Day, waarbij de
online veiligheid centraal staat. Dit sluit niet uit dat we in bepaalde situaties mensen alsnog
zullen informeren als we meer details kennen.”



Nieuwe richtlijn CCB steunt beslissing Limburg.net

Het Centrum voor Cyberveiligheid Belgié heeft een nieuwe richtlijn uitgevaardigd om geen
afpersingsgeld aan criminele hackers te betalen, wat in lijn is met de beslissing van de raad
van bestuur van Limburg.net. In de richtlijn van 24 januari 2024 stellen ze het volgende: “Het
CCB adviseert om ransomware-betalingen collectief aan te pakken en om het ransomware-
bedrijfsmodel te ondermijnen en criminele activiteiten te verstoren. We zullen de afpersende
acties van deze cybercriminelen niet tolereren. Daarom raden we iedereen ten zeerste af om
een ransomware-eis te betalen.”

Open samenwerking met gerecht, Vlaamse en federale instanties
Limburg.net blijft in alle transparantie samenwerken met Vlaamse, federale en gerechtelijke
instanties. Het forensisch rapport is op 25 januari overgemaakt aan alle instanties.
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